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Resumen

El Programa Enlace Hispano Americano de Salud (EBA®etende contribuir a la mejora
del sistema pblico de asistencia sanitaria en zonas rurales aisladadsisie Arérica Latina,
por medio de las telecomunicaciones y la infatiwa. Para ello propone a puestos y centros
de salud soluciones de conectividad de bajo coste aptas para zonas donde ncefaya el
eléctricidad, ascomo servicios adaptados a ellas, que faciliten la capa@itaxidistancia, las
consultas remotas, el pedido de medicamentos, la vigilancia epideyica) etc. Estas soluciones
utilizan y desarrollan software libre aldonde las condiciones lo permiten y que cada vez s m
favorables.

1. Introduccibon

Aunque hay razones poderosas para utilizar y desarrollar software libréseis pa desarrollo y,
en particular, en proyectos de desarrollo, la realidad indica que su apticesi@an limitada. Como
en todas partes, su introdugniempieza all donde su uso es, sin posibilidad de distosia mejor
solucbn tecnica y ecoamica. Este es el caso de las soluciones que desarrolla el prograatwe
Hispano Americano de Sal(&HAS), que partiendo del estudio de necesidades del personal sanita-
rio en regiones aisladas de BeNicaragua, y posteriormente de Colombia, Cubaéxido, lleg a
la conclusbn de que con telecomunicaciones de bajo costo ségogaliar algunos de sus proble-
mas, como su aislamiento personal y profesional, pudiendo facilitar las consultas profesionales, la
formacbn, el intercambio de informes, la coordinatide emergencias, el pedido de medicamentos.
Para demostrarlo, entre lo8a@s 2000 a 2002 se puso en marcha un proyecto piloto en la provincia
de Alto Amazonas del departamento de Loreto eriR@n objeto de demostrar una sofutde bajo
coste y evaluar su impacto. Dicho proyecto involucra al Hospital Provincial de la capital, Yurimaguas,
y a 40 establecimientos de salud de dos catagocentros de salud y puestos de salud. Los centros de
salud esin dotados de varias personas, al menos una de éldismy suelen tener t&fono y grupo
electibgeno funcionando algunas horas &@.d.os puestos de salud dependen de los anterior@ey s
cuentan con una persona de forndaciimitada y carecen de &fbno y cualquier fuente de engag
lo que hace necesaria alimentatisolar. Los desplazamientos se hacen foy,ren algunos casos
peden necesitarse variomd para moverse de un puesto de salud a su centro de referencia.
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La evaluadbn de este proyecto sugiere que adsme mejorar la calidad de la asistencia sanitaria,
los costes de infraestructura se amortizan en poco tiet@h [La experiencia obtenida y la evoldci
de la tecnologa han dado pie para definir otros nuevos en distintos escenarios, unos realizados y otros
en fase de dig® e implantad@n. Por ejemplo, en la provincia del Cauca, en Colombia, se enlaza la
capital de la provincia, Popayan, con dos hospitales rurales en zdganacguambiana de Silvig[
y éstos con sus puestos de salud. En fase daaeséanplantadn hay extensiones de los proyectos de
Loreto y Guambia y acciones nuevas en el Cuzco peruano, la costiagpdel Cauca y la provincia
de Guaréinamo en Cuba.

El programa EHAS eétliderado por el Grupo de Bioingeriiaty Telemedicina de la Universidad
Politecnica de Madrid, en su vertiente de investi§agy desarrollo, y por la Asociamn Madrildia
de Ingeniela Sin Fronteras, en su vertiente de realiaadaie proyectos de cooperani Esta cola-
boracbn entre Universidad y ONG ha dado lugar a la Funala@HAS, que sér la que desarrolle
el programa a partir de ahora. Cuenta con la participade universidades e instituciondsbficas
en Peti, Colombia y Cuba, y es apoyado financieramente por los programas de invéstigados
pases participantes (Plan Nacional de I+D+| del MCyT ésgpaColciencias, el Concytec peruano)
y programas de cooperaci ordinaria (AECI, ayuntamientos, autonias) o con una inclinadh mas
cientfica o tecnobgica (CYTED, Banco Mundial, Colegios profesionales, Cérdi¢ Cooperabin y
Solidaridad de la Universidad Pditnica de Madrid, programa ALIS de la Comunidad Europea).

A continuacobn se describiremos brevemente las tecrialegitilizadas y en fase de desarrollo,
haciendo hincagien el software libre empleado, modificado o construido.

2. Redes de voz y datos

Como las evaluaciones han demostrado, el principal servicio necesario y que claramente salva
vidas es la simple comunic#&ci de voz en ehmbito nés local, siendo la comunicéci de datos un
complemento valioso, pero siempre secundario. Es por ello que la maj@ias soluciones pro-
puestas resuelven el problema de voz, sobre el que superponen un sistema de datos con bajo coste
adicional.

2.1. Microrredes VHF

En zonas como los llanos séhicos de Alto Amazonas o los valles de Guambia, con estableci-
mientos separados decenas dérkibtros, sin téfono, la infraestructura as sencilla y usada para
comunicar los puestos de salud con su centro de salud es la radio VHF, ya que su alcance puede ser
del orden de 40 Km, limitado por la curvatura de la tierra y losahsgdbs importantes (entre los que
se encuentran loarboles). Se eligen pues en estos casos radios VHF convencionales que se utilizan
normalmente para voz, pero que, intermitentemente, pasan a intercambiar datos entre un ordenador
cliente en el puesto de salud y un servidor situado en su centro de salud de referencia. El servidor a su
vez se comunica intermitentemente con internet &g ael tedéfono o, en algunos casos, a awe
un terminal VSAT.

2.2. Redes HF

En zonas muy aisladas, VHF no se puede utilizar. En estos casos puede utilizarse HF (onda corta)
por reflexdn ionosérica, salandose distancias de centenares o miles deldtros. Lamentablemen-
te HF es de muy escasa calidadglospuede usarse a ciertas horas, dependiendo del canal, y con
protocolos y modulaciones especiales. No obstante el funcionamiento de estas redes es muy similar
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a las de VHF, aunque con un radio mucho mayor, y con un servidor permanentemente alimentado y
conectado a internet.

2.3. Redes VSAT

Otra solucbn explorada para zonas muy aisladas ha sido la utifinade satlites de baja@rbita
(LEO). Estos sdlites no son geoestacionarios, pero pueden utilizarse cuando pasan por encima de un
punto para intercambiar ficheros con muy baja ei@ef@ero no pueden utilizarse para voz, dependen
de microsatlites compartidos de vida incierta y de equipos terrestres de cierta complejidad, por lo que
se ha abandonado en favor de las redes HF. Ciertamenta psdrse la moderna telefarsatelital en
la mayofa de los lugares, pero los costes actuales siguen excesivos, por lo que los enlaces satelitales
geoestacionario®fo se usan para concentrar comunicaciones que se distribuyen luego por enlaces
terrestres.

2.4. Redes apoyadas enawilidad fisica

La idea de utilizadin de satlites LEO es extensible a cualquier tipo dévifes, ya sean salites,
autobuses, barcos, cabalter o0 personag| ?]. La opcibn mas simple pero de as capacidad es el
transporte iico de unidades de almacenamiento masivo, como CD o DVD, y esta posibilidad se ha
adoptado en EHAS como complemento para el transporte de gran cantidad de irdarouacido los
enlacesfkicos no lo soportan, si bien en usl@ sentido.

2.5. Redes WiFi

La extensdn de las redes locales iaahbricas en microondas (actualmente IEEE 802.11b) a dis-
tancias relativamente grandes ha supuesto una re@alggie por supuesto no desaprovechamos. A
pesar de no haber sido expresamentefididas para ello, su reguléailiberal y su conscuente bajo
coste hacen de ellas una sofutique ya ha sido aprovechada (enlaces entre Ropagos hospita-
les rurales a i&s de 40 Km). El ancho de banda mucho mayor que las soluciones anteriores abre el
camino a aplicaciones muy diferentes.

Sin embargo tamBn plantea problemas, siendo eéhgrimportante el que ahora la voz depende
de una red de datos sin soporte para calidad de servicio, por lo que ni siquiegaresttizado poder
mantener una conversaai. Otro inconveniente es la necesidad de que no hayaabstalguno entre
los puntos a comunicar, algo muy caro de conseguir en selva, por ejemplo. Por elloesgistando
la posibilidad de construir redes ad-hoc con cierto soporte de calidad de servicio, construidas con
encaminadores arhomos basados en Linux y alimentados con éaexglar. Estas redes perniiin
construir corredores inafmbricos en valles y cuencas fluviales.

3. Aplicaciones basadas en correo ele@nico

Excepto en el caso de las redes @ambricas en microondas, vemos que las soluciones propuestas
se basan en conexiones intermitentes de bajo ancho de banda y utilizando medios diversos. Por ello
todas las aplicaciones contempladas, que dan vahatido a la red de comunicaciones, se construyen
para poder funcionar tré&g de correo eledinico, ya sea interpersonal, ya entre programaslaiss
mensajes pueden atravesar distintos medios (radio VHF o HF, conexionésitelsfa veces de mala
calidad, o almaén intermedio en salites LEO o un CD) sin problemas. Sin embargo, si se dispone
de una conexin de velocidad aceptable para el funcionamiento interactivo, se (ilizar
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Esta diversidad de soportes y transportes requiere gran independencia entre la ibfoquace
maneja y la forma en que se trata, por lo que es preciso definirla de forma suficientemente abstracta.
Es por ello que se utiliza extensivamente la tecni@lo¢ML, ya sea para definir el contenido de un
informe epidemidbgico como para describir el contenido de un curso de formeidistancia.

En particular, para formagn a distancia se éstrabajando en un conjunto de herramientas para
definir, editar y manipular material educativo utilizable por estudiantes conectaldogos correo
electbnicd, ad como en una plataforma visual de teleedusacictivada por eventos de correo.

4. AX.25Yy redes de banda estrecha

Para comunicaria radio clientes y servidores, tanto en VHF como en HF, se utiliza el protoco-
lo AX.25[?], una adaptaéin de X.25 realizada por radioaficionados, implementada parcialmente en
Linux y, de forma cerrada, en Windows. En Alto Amazonas y el Cauca se implemeatred mixta
(estaciones Windows y servidores Linux).

41. TCP sobre AX.25

Como las aplicaciones de correo para Windows utilizan protocolos POP y SMTP directamente,
fué preciso implementar estos servicios de alguna manera sobre AX.25. En general, sea cual sea la
plataforma, parece ser buena idea implementar protocolos de apfiesiindar de Internet, ya que
de ese modo todos los programas démios para internet funciordar directamente. Sin embargo,
esto ocasiona dificultades e ineficiencias, debido al desconocimiento por parte de TCP de un medio
semiduplex de elevadas tasa de error, latencia y probabilidad déoplsiue ocasiona repeticiones
innecesarias de paquetes y detecciones falsas de camgé&sth claro que hay que impedir que TCP
intervenga como protocolo de transporte y delegar la responsabilidad dsgistenlace en AX.25,
mucho mejor adaptado para ello.

4.2. Tunelado de protocolos de internet sobre AX.25

Una posibilidad de empleada cérito en Alto Amazonas es enfgr a las aplicaciones, hacido-
las hablar con sendos proxis locales de SMTP, POP o lo que sea necesario. Las conversaciones con
es0s proxis se trasladan al servidor por medio de AX.25, donde escuchan sus proxis complementarios,
que trasladan la conversania los servidores. Para multiplexar las distintas conversaciones de apli-
cacbn se utiliza SSH, lo que resuelve de una vez tres problemas: la multiiaxatiuso eficiente
del escaso ancho de banda disponible, y la pradeade informadin que puede ser confidencial.

4.3. Uucp sobre AX.25

No obstante, y a pesar de la eficiencia lograda comineltSSH, los protocolos de aplicani
de internet no son del todo apropiados para una red poco fiable y de escaso ancho de banda. Tradi-
cionalmente se ha usadocppara intercambiar correo en enlaces de mala calidad, y como nuestras
aplicaciones eéh basadas en correo, parece una@poitural optimizaéste. La venerable vetsi
de lan L. Taylor soporta diversos protocolos para distintos tipos de conexiones, incluidas semiduplex,
permite reanudar transferencias abortadas, y es bastante eficiente. Ya 8entiito Amazonas

2http://mailcourse.sourceforge.net
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para intercambiar correo entre los centros de salud y el conmutador central, y ahora se utiliza sobre
AX.25 para transferir lotes comprimidos cbamtp

Este cambio de tign ha supesto tamém el abandono de implementaciones AX.25 sobre Win-
dows. La flexibilidad de tener fuentes abiertos para resolver este y otros problemas compensa el in-
tentar vencer las resistencias de los usuarios a usar una plataforma libre. Y si no se puedési® que s
puede es trasladar toda @jica de comunicaciones a un procesador de comunicaciones de bajo costo
basado en Linux y conectado a otro ordenador por medio de una ooretRernet.

4.4. Modulacion software

Con radios comerciales de voz VHF, canalizadas a 25 KHz, se consigciémente 9600 bps,
pudiéndose doblar la velocidad o reducir a la mitad la canafiresi las radios y los modems son
de buena calidad. Aunque se han utilizado modems externos, por razones de coste, flexibilidad y
fiabilidad se ha optado por utilizar tarjetas de sonido, usando el procesador central como procesador
de sdal. Eso nos permite adém optimizar las modulaciones. Para ello se ha utilizado directamente
el paquetssoundmoderde Thomas Saile?].

Con radios comerciales de voz HF, canalizadas a 3 KHz, y sometidas a fuertes interferencias y
desvanecimientos, pueden utilizarse modems de HF muy caros o muy lentos (100 a 300 bps). Esto hizo
necesario trabajar &s en profundidad la moduldci. Por ello se modifit profundamente un modem
(newgpskanadido por Tomi Manninen soundmoderrDicho modem, usa 15 portadoras moduladas
en DQPSK, entrelazado de bits para luchar contra los errorefatgas, y 6digos autocorrectores.

Enél se sustitug el dddigo autocorrector por turbédigos convolucionales, consigndose alcanzar
velocidades entre 1000 y 2000 bps, @@¢p calidad del canal. Adems los espacios entre portadoras
nos permiten intercalar canalesawt, muy convenientes cuando la calidad de la voz es muy mala.

4 5. Modificaciones de AX.25

Los clientes y el servidor de una red VHF o HF compiten poiii&ca frecuencia disponible,
gue usan tanto en transndisi como recepéin. Para controlar el acceso al medio, en el entorno de
radioaficionado se utiliza normalmente CSMA-CA: un cliente escucha si alguhasiando vy, si
es a§ se espera un tiempo seudoaleatorio para intentarlo de nuevo, @astanyo cuantas as veces
se haya detectado portadora. La probabilidad de 6aligidestrucén de paquetes puede ser muy
grande debido a que el tiempo de conmuiaaentre transmiéin y recepdn es considerable. Y en
radio no es posible detectar la calisipronto y anular la transmési, como se hace en ethernet.

Este es elinico modo implementado en Linux, ya que suele sdinito interesante para los
radioaficionados, que quieren hablar todos con todos. Adexige que todas las estaciones se escu-
chen entreislo que implica nastiles nas altos para que las antenas, generalmente omnidireccionales,
se vean todas entré £sto es costoso y exige potencia suficiente en las radios para llegar a todos los
puntos. Sin embargo en nuestra aplibacblo hay comunicadin cliente servidor.

Una solucdbn es la implementagn, al mismo nivel de AX.25, de un protocolo de control de
acceso riltiple asignado bajo demanda. Dicho protocolo permite al servidor la asignaeiturnos
a los clientes que simukmeamente han establecido una cobrexkl protocolo se ha implementado
en el rucleo de Linux de forma que funcione correctamente con interlocutores que desconozcan que
se esh utilizando este &todo de control de acceso, hamiloles creer que el servidor @stcupado
durante la rodaja de tiempo que no les corresponde. Eflmécesario porque, de nuevo, elawaer
cerrado de la implementaii de AX.25 en Windows impéd cualquier modificadin.
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Otra modificaddn importante fé la retransmigin selectiva en AX.25. La modificam introdu-
cida no es compatible con el astlar, ya que permite enumerar exactamenée gpguetes se han
recibido mal para@o retransmitir esos, algo muy necesario en un entorno tan sensible a errores.

5. Estacbn EHAS

Para facilitar el despliegue de las tecndmgydesarrolladas, se astpreparando unas metadis-
tribuciones basadas en el proyecto Gnome2-live, basado a su vez en Debian, que permita instalar
y configurar ficilmente estaciones clientes y servidoras comunicables por medio de las temolog
esbozadas &s arriba.

6. Conclusiones

El software libre nos ha permitido desarroll@pirdamente con pocos recursos un conjunto de
soluciones de bajo coste para mejorar las condiciones de vida en zonas aisladas y desfavorecidas.
También ha ayudado el cacter relativamente abierto de la comunidad de radioaficionados. En los
casos en que se ha tenido que usar software comercial, las dificultades han sido mayores, ya que se
han tenido que soslayar los problemas que saatar cerrado impéd resolver ras directamente.

Por ello los nuevos desarrollos seasbasando exclusivamente en software libre, si bien se ofrece la
oportunidad de usarlos a ti&@vde un entorno propietario, a mayor coste.



